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I. Zadani

V dané véci byla advokatni kancelar SEDLAKOVA LEGAL s.r.o. oslovena panem Radimem Motyckou,
zastupuijici spole¢nost Software Innovations Group LLC, s poZadavkem na zpracovani pravniho posudku
(analyzy) k systému ,,ProofSnap*, ktery tato spolecnost provozuje (dale také jako , ProofSnap“ nebo
»Sluzba“). Pfedmétem Sluzby je moZnost zachyceni jakéhokoliv elektronického zobrazeni (napf.
internetové stranky, komunikace na socialnich sitich apod.) prostfednictvim digitalniho zaznamu
v konkrétnim okamziku, aby bylo moiné nasledné ovérit integritu a autenticitu zachyceného
zobrazeni.

ProofSnap pofizuje a uklada zachyceny obsah spolu s relevantnimi technickymi udaji (napf¥. cas
pofizeni, identifikace zdroje, identifikatory soubor( a dalsi metadata) a soucasné jej zabezpecuje proti
dodate¢nym zménam prostiednictvim kryptografickych mechanism(, ¢imZz umoziuje nezdvislou
kontrolu, Ze od okamZziku poftizeni nedoslo k manipulaci se zaznamem.

Vystupem Sluzby je ,, dlkazni balicek”, ktery obsahuje nasledujici soubory:

1. screenshot.jpeg - obrazek zachycujici vizuadlni snimek internetové stranky (elektronického
zobrazeni).

2. metadata.json — obsahuje kontextové informace o dlkazu, jako je ¢asové razitko, URL a
informace o prohlizeci.

3. manifest.json — seznam vSech dikaznich soubori a jejich hashi pro ovéreni integrity balicku.
manifest.sig — digitalni podpis manifestu, zajistuje pravost a integritu.

5. manifest.json.ots — OpenTimestamps dikaz pro soubor manifest.json.
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6. publickey.pem — verejny kli¢ pro ovéreni digitalniho podpisu manifestu.

7. evidence.pdf — PDF dokument obsahujici vSechny dlkazni soubory pro snadné sdileni a
kontrolu.

8. domtextcontent.txt — textovy obsah extrahovany z DOM webové stranky.

9. forensic_log.json — forenzni log dle ISO/IEC 27037 s hash fetézcem zaznamenavajicim kazdou
operaci zachyceni.

10. chain_of_custody.json — Dokument fetézce spravy dlikazi s integritou zafizeni, ovérenim ¢asu
NTP a vazbou dukazd.

11. page.html—kompletni HTML obsah zachycené internetové stranky (elektronického zobrazeni).

12. provenance_certificate.pdf — samostatny PDF dokument — certifikat plvodu, ktery shrnuje
fetézec plvodu a integrity dlikazu (v uZivatelsky srozumitelné formé). Dokument obsahuje
identifikaci dlikazu, ¢as potizeni synchronizovany prostfednictvim NTP, kryptograficky hash
obsahu, informace o prostredi zachyceni a vysledky vSech provedenych forenznich kontrol
(detekce automatizace, ovéreni DNS, validace TLS certifikatu, stav ¢asovych razitek apod.).

13. capture_video.webm (volitelny vystup) — videozdznam celého procesu pofizeni dikazu, ktery
uzivatel mlze aktivovat dle vlastni vlile. Vystup zaznamenava priabéh zachyceniv redlném cCase
a slouzi jako doplnkovy dikaz existence obsahu na dané strance v okamziku zachyceni (zvlasté
vhodné v pfipadech, kdy je Sluzba uzivana na socidlnich sitich).

Predmétem tohoto pravniho rozboru je uznatelnost dikaz( pofizenych prostfednictvim ProofSnap
soudy a spravnimi organy, a dale posouzeni dikazni sily takovychto dikaz(. Pravni rozbor je vyhotoven
z hlediska ceského prava a prava EU.

Il. Podklady

V souvislosti s predmétnym zadanim obdrzel Zpracovatel od Klienta pfistupové udaje do systému
ProofSnap. Zpracovateli tak bylo umoznéno Sluzbu v neomezeném rozsahu uzivat. Zpracovatel byl
Klientem dale odkazan na jeho internetové stranky - getproofsnap.com

Klient neobdrzel Zadné listinné i jiné podklady za icelem zpracovani tohoto posudku.

lll. Posudek

Prvni ¢ast posudku se vénuje mozZnosti vyuZiti ProofSnap jako dlikazniho prostfedku. Druhd c¢ast
posudku je nasledné vénovana posouzeni dlikazni sily ProofSnap.

Soudni fizeni

V Ceské republice je postup soudniho fizeni upraven ob¢anskym soudnim rfadem (u civilnépravnich
procesll) a trestnim radem (u trestnépravnich procest). Po procesni strance je predmétem kazdého
fizeni faze dokazovani.

Obcansky soudni fad (konkrétné zakon ¢. 99/1963 Sb.) (dale také jako ,0.s.F.”) fesi proces dokazovani
ve svych ustanovenich § 120 — 136. Ustanoveni § 125 o.s.f. pak konkrétné uvadi: ,Za dikaz mohou
slouzit vsechny prostredky, jimiZ Ize zjistit stav véci, zejména vyslech svédkdu, znalecky posudek, zpravy
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a vyjadreni orgdnd, fyzickych a prdvnickych osob, notdrské nebo exekutorské zdpisy a jiné listiny,
ohleddni a vyslech ucastniki. Pokud neni zplsob provedeni dikazu predepsan, urci jej soud.”

Z prislovce ,zejména“ je patrné, Ze uvedeny vycet v predmétném ustanoveni je demonstrativni, a soud
tedy neni pfi zjiStovani skutkového stavu nijak omezen timto vycétem, nebot dikaznim prostfedkem
miUZe byt vSe, co je néjakym zplsobem zpUsobilé pro zjisténi skutkového stavu. Na druhou stranu je
vsak tfeba zd(liraznit, Ze za dikaz nemUzZe slozit takovy prostredek, ktery je nezakonny. Nezakonnym je
dliikazni prostfedek, ktery byl opatfen v rozporu s obecné zavaznymi predpisy a jehoZ potizenim nebo
opatrenim doslo k poruseni prav jiné fyzické nebo pravnické osoby (viz rozhodnuti Nejvyssiho soudu
ze dne 21.10.1998, sp.zn. 21 Cdo 1009/98).
Pro posouzeni, zda je konkrétni prostfedek mozné uzit jako dikaz v civilnépravnim soudnim fizeni, jsou
tedy rozhodna tato kritéria:

- zpusobilost k zjisténi skutkového stavu,

- zpUsob pofizeni (tj. zda pofizeni bylo ucinéno v souladu se zakonem ¢i nikoliv).

Samotné hodnoceni dlikazll provadi soud podle své Uvahy, ato kazdy dikaz jednotlivé a vSechny
dlikazy v jejich vzajemné souvislosti; pritom peclivé pfihlizi ke vSemu, co vyslo za fizeni najevo, véetné
toho, co uvedli Ucastnici (viz § 132 o.s.t.).

Trestni fizeni je oproti civilnépravnimu sporu zalozeno na odliSnych procesnich postupech (mj. i
z hlediska dokazovani), avSak Uprava tykajici se variability dlkaznich prostfedkd je obdobna. Viz
ustanoveni § 89 odst. 2 trestniho radu (konkrétné zdkona ¢. 141/1961 Sb.): ,Za dikaz miZe slouZit
vse, co miiZe prispét k objasnéni véci, zejména vypovédi obvinéného a svédkd, znalecké posudky, véci
a listiny dileZité pro trestni fizeni a ohleddni. KaZzdd ze stran miZe dikaz vyhledat, predloZit nebo jeho
provedeni navrhnout. Skutecnost, Ze dikaz nevyhledal nebo nevyZddal orgdn cinny v trestnim fizeni,
neni divodem k odmitnuti takového dikazu.”

Dale viz ustanoveni § 112 trestniho rfadu tykajici se dokazovani prostrednictvim vécnych a listinnych
dlkazh:

Odst. 1: ,,Vécnymi dikazy jsou predméty, kterymi nebo na kterych byl trestny ¢in spdchdn, jiné
predmeéty, které prokazuji nebo vyvraceji dokazovanou skutecnost a mohou byt prostiedkem k odhaleni
a zjisténi trestného Cinu a jeho pachatele, jakoZ i stopy trestného cinu.”

Odst. 2: ,Listinnymi dikazy jsou listiny, které svym obsahem prokazuji nebo vyvraceji dokazovanou
skutecnost vztahujici se k trestnému cinu nebo k obvinénému.“

Vystup ze sluzby ProofSnap, kterym je zachyceno elektronické zobrazeni, je tedy v obecné roviné
mozné uzit jako dikaz v civilnépravnim i trestnépravnim soudnim sporu.

Spravni fizeni
Velmi obdobnd Uprava je i v ustanoveni § 51 zdkona ¢. 500/2004 Sb., spravni rad, jez je stézejnim
pravnim predpisem pro prlbéh spravnich fizeni: ,K provedeni dukaz( Ize uZit vsech dikaznich
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prostredku, které jsou vhodné ke zjisténi stavu véci a které nejsou ziskany nebo provedeny v rozporu
s pravnimi predpisy. Jde zejména o listiny, ohledadni, svédeckou vypovéd' a znalecky posudek.”

Na tu pak navazuje pravni Uprava tykajici spravniho soudnictvi. Dokazovani ve spravnim soudnictvi
upravuje § 77 s.t'.s., podle néhoZ soud provadi dokazovani pfi jednani a mlze v jeho rdmci zopakovat
nebo doplnit dikazy provedené spravnim organem, pficemz neni vazan skutkovym stavem, jak jej zjistil
spravni organ. Soudni fad spravni pfitom neobsahuje vlastni ucelenou Upravu dikaznich prostredk(; v
otazkach soudnim fadem spravnim neupravenych se na fizeni ve spravnim soudnictvi pfimérené uZije
obcansky soudni fad (§ 64 s.t.s.), tedy véetné vyse citovaného § 125 o.s.f. s jeho demonstrativnim
vyctem dakaznich prostfedki. Z tohoto hlediska je vystup ze sluzby ProofSnap pouzitelny jako dlkazni
prostfedek rovnéz v fizeni o Zalobé proti rozhodnuti spravniho organu podle soudniho rfadu spravniho.

S ohledem na vySe uvedené lze proto ucinit zavér, Ze vystupy z ProofSnap lze uZivat v jakémkoliv
soudnim & spravnim fizeni v Ceské republice, nebot aktudlni pravni Gprava toto umoziiuje. Je
nicméné nezbytné, aby byl takovy dtikaz v souladu s platnymi pravnimi pfedpisy. Tuto proménnou
vSak muZe Klient sdm o sobé tézko ovlivnit, nebot ta se tykd samotného jednani uzivatell
ProofSnap.!

Dukazni sila ProofSnap

V pripadé posouzeni dlikazni sily ProofSnap je vsak véc komplikovanéjsi. V prvé fadé je totiz nezbytné
zhodnotit, jaky konkrétni vystup Sluzby je pro soudni ¢i spravni fizeni relevantni. Pro Ucely zakladniho
dokazovani je nepochybné primarné dilezity vystup v podobé dokumentu ,evidence.pdf“. Jedna se o
listinny dikaz, ktery je diky svému formatu snadno Citelny i pro neodborniky v oblasti IT, tedy pro

soudce, asistenty soudce, referenty spravnich organ( a jiné obdobné osoby.

Provedeni dlikazu — dokumentu ,evidence.pdf", nem{ze byt pro prislusné organy nijak problematické.
Fakticky se totiZ jedna o listinu, na které zobrazen elektronicky zaznam spolu s dalSimi udaji verifikace
Sluzby, tj. napf. metadata, datum pofizeni, url zdroj apod. V pravni praxi je pfitom zcela bézné, Ze je
elektronicky zaznam (nap¥. stav internetovych stranek) zjistovan (prokazovan) prostfednictvim
»obyéejného” printscreenu. Soudy i spravni organy pfitom takové diikazy zpravidla bez jakychkoliv
vyhrad akceptuiji.

V pripadé, Ze ma procesni strana obavy ohledné dokazovani prostfednictvim printscreenu, muze
takovy dikaz dale podpofit navrhem na ohledani internetovych stranek (jakozto dikazni prostredek)
¢i provedenim notarského zapisu, kdy notar stav internetovych stranek (¢i jiného média) zanese do
notarského zapisu.

1V praxi muze jit napf. o situaci, kdy je prostfednictvim SluZby zaznamendana davérna elektronickd komunikace
osob nékym, kdo neni Gcastnikem takové konverzace a k provedeni zdznamu nem3 ani souhlas nékteré z téchto
osob. V takovém pfipadé soud/spravni organ vyhodnoti s velkou pravdépodobnosti takovy dikaz odmitne.

2 Je sice pravdou, Ze bé&Zny printscreen mlZe byt v nékterych pfipadech nedostateény vtom ohledu, Ze
potencialné zkresluje grafickou a vizudlni podobu zdznamu, avsak i tak je takovyto dikaz bézné akceptovan.
Komplikace nastavaji az v pfipadé rozporovani druhou stranu, popf. pokud takto prokazuje organ verejné moci
(viz rozhodnuti Nejvyssiho spravniho soudu, 1 As 80/2016).
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Nevyhodou téchto dodatecnych reseni prokazovani je vsak to, Ze dikaz je provadén se zpoZzdénim.
Duikaz ohledani internetovych stranek je de facto ¢inén az na Ustnim jednani. Notafsky zapis je pak
mozné provést dle ¢asovych mozZnosti prislusného notére (tj. s vyckanim nékolika hodin az nékolika
dni). V Zddném z téchto pfipadl neni mozné provést dikaz okamzité, coZ v nékterych pripadech mize
vést k fatalnim konsekvencim ve sporu v podobé neuneseni dikazniho bfemene. Dlvodem je totiz
skutecnost, Ze v casovém mezidobi mlze byt obsah pfislusné internetové stranky zménén ¢i odstranén
(stejné tak mlze byt odstranéna elektronicka komunikace na socialnich sitich atd.).

V pripadé dokazovani prostfednictvim notarského zapisu je pak nevyhodou i to, Ze notarsky zapis je
pomérné nakladny prostredek. Je proto vyuzivan skute¢né jen v takovych situacich, kdy je na prokazani
elektronického zaznamu zavisly vysledek celého fizeni.®> Zejména u rozsdhlych webovych stranek
s mnoha zalozkami, sekcem apod., pak muiZe notarsky zapis narazet na technické limitace pfi jejich
zachyceni a nékdy i neprehlednost finalniho vystupu.

Dokazovani prostfednictvim vystupu sluzby ProofSnap se tak jevi jako vhodnou a ekonomickou
alternativou k prokazovani elektronického zaznamu, ktera dikaz printscreenem podpofi ¢i nahradi.
Zpravidla pritom bude predkladanad listina ,,evidence.pdf, ktera je z pravniho hlediska soukromou
listinou ve smyslu ustanoveni § 565 zakona ¢. 89/2012 Sh., obc¢ansky zakonik (dale také jako ,,obcansky
zakonik“).* To znamena, Ze v pfipadé namitky pravosti a spravnosti takové listiny (kterou ve spornych
fizenich mlze protistrana kdykoliv vznést) je na predkladateli listiny, aby pravost a spravnost prokazal.

V této souvislosti je vSak nezbytné zdlraznit, Ze vystupy ProofSnap budou oproti notaiskym zapistim
vidy v nevyhodé z hlediska ddkazni sily. Notarsky zapis je totiz vefejnou listinou ve smyslu § 567
obcanského zakoniku, coZz znamen3, Ze je u néj predpokladana jeho pravost a spravnost. Jinymi slovy,
dokud neni prokdzidn opak, je zdznam zaznamenany v notadfském zdpisu povaZiovan za pravy.’
Z dikazniho hlediska se navic jedna o tzv. plny dikaz, ¢imz se rozumi, Ze k prokazani skutecnosti, pro
niz je stanovena domnénka existence, neni tfeba zadny jiny dikaz nez pravé verejna listina, ktera ji
zachycuje.

Byt namitky pravosti a spravnosti v pfipadech prokazovani elektronického zdznamu nejsou pfilis
Castym procesnim postupem uUcastnikl fizeni (alespon pokud jde o vlastni praxi Zpracovatele), nelze
takovy vyvoj sporného fizeni nikdy vyloudit. Pokud tedy bude takova namitka podana proti primarnimu
dokumentu — ,evidence.pdf, je nezbytné, aby ostatni vystupy Sluzby spolehlivé prokazaly pravost a
spravnost primarniho dokumentu. UZivatel by mél byt proto upozornén na to, Ze by mél uchovavat

veskeré vystupy Sluzby a nikoliv pouze ten, kterym prvotné osvéd¢uje/prokazuje néjakou skutec¢nost.

3 Nutno podotknout, Ze i v takovychto kauzéch strany sporu ne vidy zvoli notéFsky zépis jako variantu pro Géely
dokazovani svych tvrzeni, a to pravé z dlivodu vysokych nakladi notére.

4 Soukroma listina je opakem vefejné listiny, kterd je definovana jako listina vydana orgdnem vefejné moci
v mezich jeho pravomoci nebo listina, kterou za verejnou listinu prohlasi zakon.

5> Oproti soukromym listindm (jako je napf. vystup ProofSnap — evidence.pdf) se tak jednda vyraznou vyhodu, nebot
pokud je u soukromé listiny zpochybriovana pravost a spravnost, lezi diikazni bremeno na predkladateli takové
listiny.
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Zhodnoceni téchto ostatnich vystupU je pfitom ryze technickou zaleZitosti (nikoliv pravni), a proto bude
nutné pristoupit k dokazovani prostfednictvim znaleckého posudku ¢i odborného vyjadreni
(prostfednictvim znalce v oboru informacni a komunikacéni technologie Ci kybernetické bezpecnosti).

V tomto ohledu Ize nepochybné kvitovat vhodnost vyuZiti OpenTimestamps, které umoznuje nezavislé
Casové ukotveni hashe prostfednictvim Bitcoin blockchainu. Architektura zaloZzena na blockchainu a
externim ukotveni plsobi z pohledu integrity dat promyslené, avsak nezbytné vtomto ohledu je,
nasledné potvrzeni znalcem v dané oblasti, popf. jinym kvalifikovanym odbornikem, ktery dané
skutecnosti bude moci potvrdit. Zpracovatel je nazoru, Ze z technického hlediska bude nutné potvrzeni,
Ze nastroj OpenTimestamps byl fadné proveden a ukotven do blockchainu. Samotna existence souboru
manifest.json.ots totiZz sama o sobé jesté nemusi znamenat finalni blockchainové potvrzeni. Dulezita
bude i robustnost a velikost zvoleného blockchainového feseni a tedy i (ne)pravdépodobnost moznosti
zmény dat uloZenych v blockchainu a dale technicky pokrok a nové technologie (napf. kvantové
procesory a jejich vykonnostni ohroZeni pro blockchainové technologie). Toto jsou vsak spiSe jen
teoreticko-technické Uvahy Zpracovatele. Pro samotnou pravni praxi je nezbytné zdraznit, Ze
nasledné predloZeni souborli screenshot.jpeg, metadata.json, manifest.json, manifest.sig,
manifest.json.ots apod. soudu/spravnimu organu z diikazniho hlediska nic nepfinese (byt se bude
jednat o nezbytny krok), nebot pfisluiny soudce/referent nebude schopen takové soubory
desifrovat a ucinit na jejich zakladé kvalifikovany zavér. Pravé z toho divodu bude vidy nezbytna
ucast znalce.

Znalec v ramci své odborné ¢innosti mlze ovéfit, Ze dikazni balicek ProofSnap potvrzuje pavodni
predkladany zaznam (a to i z hlediska casového pofizeni) a tedy, Ze zobrazeni v dokumentu
evidence.pdf je pravdivé. Znalecky posudek vsak zpravidla pfedstavuje vyznamné navyseni nakladu.

listou alternativu tak muize predstavovat videozaznam vytvareny v ramci balicku Sluzeb, byt jeho
moznosti jsou svym zplUsobem omezené. Samotny videozaznam (z povahy véci) nemduze
soudci/referentovi nijak pomoci v kvalitativhim vyhodnocenim technickych soubord.

Pokud ma uZivatel Sluzby za cil zaznamenat napt. konverzaci na socidlni sité, nebude se takovy zaznam
prilis lisit od jiného zdznamu (mimo Sluzbu), kterym jsou jiz dlouhodobé nékteré skutecnosti
zaznamenavany pro Ucely dikazniho fizeni. Nejednd se sice o pfiliS castou metodu v praxi, avsak
v ojedinélych pripadech je uZivana. De facto se jednd o nahravani obrazovky kamerou, ktera snima
pribéh na obrazovce za soucasného zobrazeni aktudlni prvni strany nékterého z internetovych denikt
(napf. seznam.cz) za ucelem ukotveni v Case.

Na druhou stranu to neznamend, Ze by vystup z capture_video.webm nemél své opodstatnéni a
nemohl se realné uplatnit. Zpracovatel spatfuje jeho vyhodu v jeho presvédcujicim potencidlu. Pokud
by totiz protistrana z néjakého divodu skutecné rozporovala pravost souboru evidence.pdf, mize byt
predmétny zaznam dostatecnym motivatorem k tomu, aby se neprovadélo znalecké zkoumani (a
zbytecné tak nezvysovaly naklady), nebot by bylo patrné, Ze takovy postup je neekonomicky a postrada
smysl. V pripadé absence videozdznamu lze pritom ocekdvat, Ze namitky protistrany na pravost

Vv

dokumentu budou castéjsi. Vystup z capture_video.webm tedy minimalizuje prostor pro namitky
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smérujici k otdzce, zda byl zachyceny obsah vdaném okamziku skutec¢né zobrazen tak, jak je
prezentovano v dokumentu evidence.pdf.

Tento nastroj je pak zaroven nepochybné vhodny zvlasté udynamického obsahu (zejména
na socialnich sitich, uinteraktivnich prvkl webovych stranek, animovaného obsahu ¢i prehravani
videa), kde staticky screenshot plné nezachyti podstatu zobrazovaného obsahu. Z procesniho hlediska
se jedna o doplriikovy vécny dlikaz. Sdm o sobé nezvysuje dikazniho hodnotu souboru evidence.pdf,
ale jeho davéryhodnost.

V tomto kontextu ma prakticky vyznam i certifikat pavodu (soubor provenance_certificate.pdf), ktery
je soucasti dikazniho balicku. Na rozdil od technickych soubor, jejichz obsah neni pro neodborné
posouzeni soudem ¢i spravnim organem primo vyuZitelny, shrnuje certifikat plvodu v uZivatelsky
srozumitelné formé vysledky vsech provedenych forenznich kontrol. Ackoli u konfliktnéjSich spora
bude pro autoritativni potvrzeni technickych aspekt( nadale zpravidla potfebné odborné vyjadreni i
znalecky posudek, certifikat pdvodu umoznuje orgdnu rozhodujicimu v fizeni ziskat zakladni orientaci
ve vysledcich technickych kontrol bez nutnosti okamZzitého pfibrani znalce asoucasné poskytuje
konzistentni strukturovany podklad, ze kterého muiZe znalec nasledné vychazet.

V pfedmétné véci hraje vyznamnou roli nafizeni Evropské unie ¢. 910/2014, o elektronické identifikaci
a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu (tzv. ,eIDAS”), ktery vytvari
pravni rémec pro pozadavky na kvalifikované elektronické podpisy, ¢asova razitka, elektronické peceté
a dalsi divéryhodné sluzby, které zajistuji pravni uznatelnost elektronickych dokumentd a transakci.

Z hlediska pravni relevance je nezbytné, aby cCasové razitko, které je vramci Sluzby vyuZivano,
splfiovalo poZadavky stanovené natizenim elDAS, tj.:

- spojovalo datum a cas s daty takovym zplsobem, aby byla pfiméfené zamezena moznost
nezjistitelné zmény dat,

- bylo zaloZeno na zdroji pfesného casu, ktery je spojen s koordinovanym svétovym casem,

- bylo zaruceno akreditovanym poskytovatelem.

Ostatné ¢l. 41 elDAS explicitné stanovuje: ,Elektronickému ¢asovému razitku nesméji byt upirdny
pravni ucinky a nesmi byt odmitdno jako diikaz v soudnim a sprdavnim rizeni pouze z toho divodu, Ze
ma elektronickou podobu nebo Ze nesplriuje poZadavky na kvalifikované elektronické ¢asové razitko.”

Pokud je casové razitko vystaveno v souladu s pravidly elDAS, poskytuje silnou pravni jistotu pfi
soudnich ¢i spravnich fizenich.

Vedle vyse uvedeného je vhodné doplnit, Ze elDAS rozliSuje mezi ,béznym“ elektronickym ¢asovym
razitkem a kvalifikovanym elektronickym ¢asovym razitkem. Zatimco i nekvalifikované ¢asové razitko
nesmi byt odmitnuto jen proto, Ze je elektronické, kvalifikované ¢asové razitko poziva vyssi miry pravni
ochrany, nebot se poji s presumpci spravnosti uvedeného data a ¢asu a integrity dat, k nimzZ se
vztahuje. Z praktického hlediska to znamend, Ze pokud ProofSnap dokaze v konkrétnim pfipadé
prokazat navaznost na kvalifikovanou dvéryhodnou sluzbu (napf. kvalifikované casové razitko vydané
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kvalifikovanym poskytovatelem), vyrazné tim posili procesni pozici predkladatele dikazu, nebot bude
pro protistranu obtiZznéjsi ispésné zpochybnit okamzik potizeni a neménnost obsahu.

Z Podkladd Klienta Ize dovodit, Ze mechanismu OpenTimestamps vyuZivany v ramci Sluzby spliuje
pravidla eIDAS, a Ze by tedy mél byt povazovan za kvalifikované elektronické casové razitko ve smyslu
¢l. 42 elDAS, diky cemuz by u néj méla byt dana presumpce spravnosti data, ¢asu a integrity dat podle
¢l. 41 odst. 2 elDAS (viz nize). Ze sdéleni Klienta vyplyva, Ze Klient tuto vrstvu zabezpeceni do Sluzby
integroval, a to prostfednictvim Bitcoin blockchainu. Vedle OpenTimestamps ukotveni zajistuje
integritu a Casové zarazeni zdznamu rovnéz kvalifikované elektronické Casové razitko vydavané
slovenskou spolecnosti Disig, a.s., kterd je jakoZto kvalifikovany poskytovatel sluzeb vytvarejicich
dlvéru k dnesnimu dni zapsana v EU Trusted List.

Soucasné je vsak tfeba upozornit, Ze ani technicky robustni feseni (hashovani, podpisy, retézeni log(,
OpenTimestamps apod.) samo o sobé neresi vSechny typy namitek, které mohou v fizeni zaznit.
Typicky muze byt zpochybnéna (i) totoZznost zdroje a kontext zachyceného zobrazeni (napf. zda Slo o
verejné dostupny obsah ¢i zda byl naopak obsah soukromého charakteru), (ii) opravnénost ziskani
zaznamu (napf. zasah do prav tretich osob, poruseni obchodniho tajemstvi ¢i neopravnény pristup),
nebo (iii) vécna spravnost zachyceného obsahu. ProofSnap primarné posiluje dokazovani existence a
podoby obsahu v case (integrita a autenticita zdznamu), nikoliv nutné dokazovani materidlni pravdy
tvrzeni obsazenych v zachyceném zobrazeni; tuto distinkci je vhodné v fizeni akcentovat.

Vystupy Sluzby tak poZivaji presumpce spravnosti data, ¢asu a integrity dat podle ¢l. 41 odst. 2 elDAS,
coz nepochybné posiluje jejich dlikazni silu z hlediska prokazovani okamziku pofizeni i neménnosti
zachyceného obsahu a soucasné sniZuje nutnost zapojeni znalce pouze k potvrzeni ¢asového ukotveni
dlikazu. Je vSak tfeba upozornit, Ze se jedna o relativné novy typ dikazniho prostfedku, k némuz dosud
neexistuje ustalena judikatura ceskych soudl. Jakym zplsobem se rozhodovaci praxe ubere, tak
z(stava otevienou otazkou a nelze vyloucit, Ze v jednotlivém pripadé bude soud (zejména s ohledem
na povahu konkrétniho sporu a pripadné namitky protistrany) vyzadovat doplniujici dokazovani i nad
ramec zakonné presumpce podle ¢l. 41 odst. 2 elDAS.

Zavér

Z vyse uvedenych skutecnosti vyplyva, Ze vystupy ze sluzby ProofSnap jsou z hlediska ceského
procesniho prava i pravniho ramce EU obecné pouiitelné jako dlkazni prostfedky v civilnim,
trestnim i spravnim fizeni, a to zejména s ohledem na otevieny (demonstrativni) vycet dikaznich
prostfedk( v pfislusSnych procesnich predpisech. Prakticky nejlépe vyuZitelnym vystupem bude
zpravidla dokument (soubor) evidence.pdf, ktery je pro soudy a spravni organy srozumitelny a
procesné snadno proveditelny jako listinny ddkaz. Ostatné v béiné praxi je prokazovani stavu
internetovych stranek ¢i elektronické komunikace prostrednictvim ,,screenshot(i“ bézné akceptovano.

Z hlediska dakazni sily je vSak tfeba zdtiraznit, Ze evidence.pdf je soukromou listinu, u niz v pfipadé
namitky pravosti ¢i spravnosti nese dikazni bfemeno predkladatel. ProofSnap v tomto sméru
poskytuje vyznamnou pridanou hodnotu: umoziiuje uchovat zachyceny obsah spolu s technickymi
metadaty a kryptografickymi prvky (hashovani, podpis, fetézce logli a ¢asové ukotveni), které mohou
— zejména za Ucasti znalce — slouzit k prokazani integrity, autenticity a ¢asového zarazeni zaznamu.
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V porovnani s notafskym zapisem viak bude mit ProofSnap vidy slabsi pozici, nebot notarsky zapis
je vefejnou listinou, u které je pravost presumovana. Proto je nutné pocitat s tim, Ze v konfliktnéjsich
sporech mUze byt k potvrzeni technickych aspektl potfebné odborné vyjadreni ¢i znalecky posudek.

Soucasné plati, Ze i technicky robustni feSeni ProofSnap primarné posiluje dokazovani existence a
podoby obsahu v urcitém case (integrity a autenticity zaznamu), nikoli bez dalSiho dokazovani
materialni pravdivosti tvrzeni obsaZzenych v zachyceném zobrazeni ¢i otdzky opravnénosti pofizeni
zaznamu. V tizeni proto mlzZe byt nadale relevantni posouzeni kontextu zachyceného obsahu (napf.
verejnost/soukromost, identita zdroje), jakoz i zakonnost ziskani zaznamu z pohledu prav tfetich osob.

Je dldvodné se domnivat, Ze s nastupem generativni Al, kterd se neustdle zdokonaluje, nebude
dokazovani prostfednictvim ,,screenshotl” internetovych stranek dostatecné, a Ze se budou mnozit
pripady, kdy u takovych listin bude namitana jejich pravost. Bez poufziti Sluzby pak bude predkladatel
takového dikazu moci prokazat pravost listiny budto ohledanim ¢i notarskym zapisem. Takovy postup
jej vsak stavi do procesni nevyhody, nebot namitajici zpravidla vznese namitku aZ poté, kdy bude mit
jistotu, Ze témito dodate¢nymi dikazy predkladatel niceho nedosahne (napf. zménou webové stranky,
smazanim konverzace atd.)®.

Taktéz je vhodné doplnit, Ze pfi hodnoceni dukazni sily bude mit vyznam i samotna procesni strategie
a zpusob predloZeni dikazu. Jako prakticky ucelné se jevi (i) predloZit evidence.pdf jako primarni
listinu, (ii) soucasné nabidnout kompletni dikazni balicek k dispozici soudu (napf. na elektronickym
nosici dat) a (iii) navrhnout provedeni dlikazu znaleckym posudkem ¢i odbornym vyjadrenim, které
srozumitelné vysvétli principy hashi, podpisi a ¢asového ukotveni a provede ovéreni konkrétniho
balicku. Takovy postup minimalizuje riziko, Ze by pfislusny skutkovy stav nebyl Sluzbou dostatecné
prokazan.

ProofSnap Ize povaZovat za prakticky vyuZitelny a ekonomicky efektivni nastroj pro zajisténi a uchovani
elektronickych dlikazl, ktery je procesné pouzitelny napfic¢ typy fizeni a ktery muze (pfi spravném
uchovani kompletniho balicku a vhodném procesnim postupu) vyrazné posilit dlikazni hodnotu bézné
predkladanych elektronickych zaznamd. V situacich, kde Ize ocekavat spor o pravost Ci integritu, je vSak
nutné pocitat s tim, Ze plna dlkazni sila bude v praxi zpravidla vyZadovat odborné technické
ovéreni (znalcem ¢i kvalifikovanym odbornikem).

K zavéru muiZe Zpracovatel konstatovat, Ze v nékterych pfipadech jiz Sluzbu v ramci své advokatni
praxe vyuZil, avSsak k dnesnimu dni nema k dispozici Zddnou zpétnou vazbu ze strany pfislusnych
organll (v daném pripadé soudu a exekutorského uradu), kterou by bylo moziné Klientovi sdélit.
Vzhledem k absenci ustalené rozhodovaci praxe k tomuto typu dlikazniho prostfedku nelze pfedem
predvidat, jakym zplsobem bude konkrétni organ vystupy Sluzby hodnotit. Vychozi procesni pozici
predkladatele nicméné vyznamné posiluje zdkonna presumpce spravnosti data, ¢asu a integrity dat
podle elDAS, ktera se s ohledem na vyufziti kvalifikovaného elektronického ¢asového razitka na vystupy

5 pfedkladatel sice muze dale pfedloZit vytisk ze sluzby WebArchiv (web.archive.org), aviak i ta ma své limity,
nebot obsah webovych stranek se zde zaznamenava jen nékolikrat mési¢né (dle frekvence navstévnosti).
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v

Sluzby uplatni pfimo ze zakona. Lze tak dlivodné ocekdvat, Ze s rostoucim rozsitenim obdobnych
nastroju bude akceptace tohoto typu dlikazu ze strany soud(l a spravnich organ( postupné silit.

IV. Vyhrada

Shora uvedené zavéry vyjadruji pravni nazor Zpracovatele, nejsou pravné zavazné a neslouzi k predani
tfetim stranam ani pro vyuzZiti v ramci soudnich a jinych tizeni.
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